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1. JUSTIFICACIÓN 

 

 

El proyecto IMPLEMENTACIÓN DE UN ESQUEMA DE SEGURIDAD 

BASADO EN HERRAMIENTAS LINUX PARA LA COOPERATIVA DE 

AHORRO Y CREDITO MICROEMPRESAS DE COLOMBIA, tiene como fin 

plantear una solución de seguridad integral, apoyado en herramientas de bajo 

costo con un alto nivel de integración con un sistema ya implementado en una 

cooperativa enmarcada dentro del sector PYME.  

 

Este trabajo, pretende enmarcar un desarrollo de seguridad orientado a la 

integración de servicios, contando con factores de estandarización y 

aprovechamiento de recursos existentes, pero con la prioridad de implementar 

un esquema de seguridad que permita garantizar la confidencialidad, 

integridad, disponibilidad y control de acceso a la información. 
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2. PLANTEAMIENTO DEL PROBLEMA 

 

Luego de la transformación de la Corporación Microempresas de Antioquia 

a Cooperativa de Ahorro y Crédito y de orientar su operación al ámbito nacional 

bajo el nombre de Microempresas de Colombia, la Entidad ha visto la 

necesidad de fortalecer sus sistemas informáticos y de comunicaciones, y 

paralelo a ello, mejorar la seguridad en estos aspectos. 

 

Hoy Microempresas de Colombia está ubicada entre las primeras entidades 

de Microcrédito en el país. En los últimos 6 años la Cooperativa ha consolidado 

su operación financiera (Crédito y Ahorro), dividiéndose en dos entidades a 

fortalecer: En el año 2007 separa su gestión y se conforma la primera 

cooperativa del país experta en microcrédito, a su vez reafirma su liderazgo en 

formación a microempresarios a través de la Corporación Microempresas de 

Antioquia (hoy Microempresas de Colombia). Actualmente sostiene convenios 

con la administración de los programas Banco de Oportunidades del Municipio 

de Medellín, Banco Antioquia de La Gobernación de Antioquia, convenidos de 

fortalecimiento e inclusión Financiera con el BID (Banco Interamericano de 

Desarrollo), Banca de Oportunidades de la Presidencia de la República, 

Consejo Mundial de Cooperativas de Ahorro y Crédito (WOCCU), red de 

cooperativas CoopCentral y otros de capacitación e intervención socio-

financiera con la Diputadura de Vizcaya. 

 

 

 

 



 

(Ver imagen Ref: Boletín Informativo No 37 Asomicrofinanzas-Mensual-Diciembre-13 (3) 

 

El crecimiento alcanzado por la Entidad en los últimos 5 años, la apertura de 

nuevas agencias y puntos de atención, además de ser una de las entidades de 

tipo cooperativo con más corresponsales bancarios en el país, sumado a la 

integración con el área de Fomento y Desarrollo empresarial, a los convenios 

con entidades gubernamentales, y el manejo de dispositivos móviles y uso de 

tarjeta débito a través de una entidad bancaria, obliga a que Microempresas de 

Colombia implemente un esquema de seguridad que le permita establecer 

comunicaciones seguras entre cada uno de sus puntos de atención, se 

establezcan los controles de acceso necesarios para garantizar una operación 

confiable a nivel financiero y se adopten las medidas necesarias para 

garantizar los medios transaccionales. El fortalecimiento de este esquema de 

seguridad se realizará gracias a la implementación de un proyecto de 

seguridad a través de Linux RedHat y herramientas Microsoft. 

 

 

 

 

 

 

 

 



3. OBJETIVO GENERAL 

 

Implementar un esquema de seguridad a través de herramientas Linux bajo 

la versión RedHat Enterprise 6.4 que permita controlar los accesos a la red 

corporativa y prevenir ataques a la infraestructura interna de la misma.  

 

 

4. OBJETIVOS ESPECIFICOS: 

 

 Implementar un esquema de Firewall en la sede principal y las demás sedes 

con que cuente la Entidad.  

 Establecer un esquema de conexión VPN (Punto, Multipunto y Lan To Lan) 

a través de la expedición de certificados, de tal manera que la interconexión 

entre las sedes, puntos de atención, Corresponsales Bancarios- CB, e 

interconexión bancaria con el autorizador de tarjeta debido (Banco de 

Bogotá) se hagan a través de este medio. 

 Implementar un sistema Proxy centralizado que brinde un nivel de control 

sobre la navegación en internet integrado contra el directorio activo.  

 Establecer un esquema de control perimetral a través de IDS que junto a la 

implementación del Firewall contribuya a la prevención de ataques o 

accesos no autorizados. 

 

 

 

 

 

 

 

 

 

 



5. MARCO REFERENCIAL 

En los últimos 6 años, Microempresas de Colombia ha aumentado su 

operación en más de 110 municipios del Departamento de Antioquia, teniendo 

proyectado para finales del 2015 consolidar su operación a Nivel nacional, a 

través de departamento limítrofes. Actualmente cuenta con 20 agencias, 37 

Corresponsales Bancarios y 20 puntos de atención a través de asesores en 

algunos municipios del Departamento. 

Microempresas de Colombia no cuenta con esquemas de seguridad 

apropiados que permitan tener mayor seguridad en la interconexión de todos 

sus puntos de atención, y así garantizar la confidencialidad y confiabilidad de la 

información financiera de sus asociados.  

El acceso a los sistemas informáticos se hacen a través de direcciones 

públicas de internet, sin ningún tipo de conexión segura, todas las sedes 

cuentan con servicios de acceso a internet individual en cada sede, no se 

cuenta con un servicio de antivirus centralizado y prevención de ataques. 

Por ello que se ha decidido aprovechar la implementación de servicios Linux 

bajo la distribución RedHat Enterprise 6.5 para implementar y fortalecer los 

esquemas de seguridad, teniendo como precedente que en el momento. 

 

5.1 AMENAZAS 

Dadas las condiciones actuales relacionadas con la seguridad informática y 

protección de la información, y teniendo en cuenta el objetivo del proyecto, se 

han determinado las siguientes amenazas: 

AMENAZAS 

DoS 
Puede darse en los servicios WEB publicados para 

asociados, sobre la plataforma de Corresponsales 



Bancarios y en los servicios publicados para conexión de 

agencias y asesores remotos (Servicios en Terminal 

Server). 

(Bloqueo de los servidores o red de su empresa, de 

forma que los usuarios legítimos no puedan acceder a la 

información o, para impedir la operación normal de su 

empresa) 

Captura 

Información 

Atacante Man-in-the-middle (Hombre en Medio) el cual 

puede modificar datos en una tarjeta en las transacciones 

que se dan entre La Entidad y el Sistema Autorizador de 

Tarjeta Debito (Sistema proporcionado por el proveedor 

de la aplicación corporativa para autorizar transacciones 

ante el Banco dueño de la tarjeta) 

Acceso no 

autorizado a Red 

Corporativa 

Se puede realizar un acceso no autorizado a la red 

corporativa y a los recursos allí expuestos, dado que las 

conexiones de agencias que no cuentan con canales 

dedicados privados hacen la conexión a través de 

enlaces públicos contra direcciones, también publicas 

indicadas para tales fines. 

Virus 

En La Entidad no se controla el acceso a internet, se 

tiene un riesgo alto por infección de virus a través de la 

filtración de contenido malicioso en la Web. 

Fuga de 

Información 

La Entidad no cuenta con sistemas auditados de correo, 

mensajería o navegación. Dado esto, se está en alto 

riesgo de que haya fuga de información a través de los 

sistemas informáticos 

Spyware – 

Phishing- Rootkit 

El acceso no controlado a Internet, permite que los 

empleados naveguen por sitios no relacionados con el 

negocio, lo que posibilita el acceso a la red corporativa 

de clientes no autorizados, bots, troyanos, spyware, 

keyloggers, spambots,etc. 

Tabla No 1. Amenazas 



 

5.2  ANALISIS DE RIESGOS 

Los factores de riesgo identificados son: 

 

Tabla No 2. Factores de Riesgo 

 

 

 

Tabla No 3. Probabilidad / Frecuencia 

 



 

Tabla No 4. Amenazas / Activos 

 

ESCENARIO RIESGO / IMPACTO
DoS  --  Servicio Transaccional Tarjeta Debito (Convenio) Raro 1 Intermedio 3 3

DoS  --  Servidor Base de Datos Posible 3 Superior 5 15

DoS  --  Servidor de Terminal Server Casi Seguro 5 Superior 5 25

DoS  --  Conectividad entre Agencias Probable 4 Mayor 4 16

DoS  --  Servicio de Internet Posible 3 Intermedio 3 9

Captura de Información  --  Servidor de Aplicación WEB Posible 3 Menor 2 6

Captura de Información  --  Servicio Transaccional Tarjeta Debito (Convenio) Raro 1 Menor 2 2

Captura de Información  --  Servidor Base de Datos Posible 3 Menor 2 6

Acceso no autorizado  --  Servidor de Aplicación WEB Probable 4 Menor 2 8

Acceso no autorizado  --  Servidor Base de Datos Posible 3 Intermedio 3 9

Acceso no autorizado  --  Servidor de Terminal Server Casi Seguro 5 Menor 2 10

Acceso no autorizado  --  Conectividad entre Agencias Casi Seguro 5 Menor 2 10

Acceso no autorizado  --  Servicio de Internet Casi Seguro 5 Alertante 1 5

Virus  --  Servidor de Aplicación WEB Posible 3 Alertante 1 3

Virus  --  Servidor de Aplicación de Negocio Raro 1 Menor 2 2

Virus  --  Servidor Base de Datos Improbable 2 Intermedio 3 6

Virus  --  Servidor de Terminal Server Probable 4 Menor 2 8

Fuga de Información  --  Servicio Transaccional Tarjeta Debito (Convenio) Improbable 2 Menor 2 4

Fuga de Información  --  Servidor Base de Datos Posible 3 Intermedio 3 9

Spyware  --  Servidor de Aplicación WEB Improbable 2 Menor 2 4

Spyware  --  Servidor Base de Datos Raro 1 Intermedio 3 3

Spyware  --  Servidor de Terminal Server Posible 3 Intermedio 3 9

Spyware  --  Servicio de Internet Casi Seguro 5 Alertante 1 5

Phishing  --  Servidor de Aplicación WEB Posible 3 Intermedio 3 9

Rootkit  --  Servidor de Aplicación WEB Posible 3 Intermedio 3 9

Rootkit  --  Servidor Base de Datos Raro 1 Intermedio 3 3

Rootkit  --  Servidor de Terminal Server Probable 4 Intermedio 3 12

PROBABILIDAD IMPACTO OPERACIÓN

 

Tabla No 5. Clasificación Sin Control 

 



 

Tabla No 6. Tabla de Análisis de Riesgos 

 

 

 

Tabla No 7. Clasificación de Riesgos 

 

 



 

Gráfica No 1. Clasificación de Riesgos 

 

 

5.3  TRATAMIENTO DEL RIESGO 

INACEPTABLE: 

Spyware -- Servicio de Internet 

Acceso no autorizado -- Servidor de Aplicación WEB 

Virus -- Servidor de Terminal Server 

Rootkit -- Servidor de Terminal Server 

DoS -- Servicio de Internet 

Acceso no autorizado -- Servidor de Aplicación de Negocio 

Acceso no autorizado -- Servidor Base de Datos 

Fuga de Información -- Servidor Base de Datos 

Spyware -- Servidor de Terminal Server 

Phishing -- Servidor de Aplicación WEB 

Rootkit -- Servidor de Aplicación WEB 

 

INADMISIBLES 

DoS -- Servidor de Terminal Server 

DoS -- Servidor de Aplicación de Negocio 



DoS -- Conectividad entre Agencias 

DoS -- Servidor Base de Datos 

 

Basado en el análisis de riesgos se propone establecer los siguientes 

controles para mitigar y controlar dicho riesgo: 

 

 Centralizar el servicio de internet. 

 Control de navegación a través de un sistema Proxy autenticado contra 

directorio activo. 

 Establecer canales seguros de conexión a los servicios corporativos a 

través de VPN´s y servicios de MPLS. 

 Implementación de un sistema IDS en la sede principal. 

 Control de acceso en todas las subredes a través Firewall (Iptables – 

stateful packet filter) 

 Implementación Servicios de Terminal Server Web. 

 Implementación de certificados SSL en el servicio Web Transaccional. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



6. PROPUESTA DE IMPLEMENTACION 

 

La propuesta de implementación de los esquemas de seguridad, se 

propondrán sobre herramientas REDHAT, ello, sumado a la capacidad técnica 

instalada, permite cambiar el modelo de red y de conectividad, así como llevar 

a cabo la implementación de la solución básica de seguridad, la centralización 

de los servicios, el establecimiento de políticas y la detección oportuna de 

incidentes informáticos, con el fin de poder garantizar la confidencialidad, 

integridad y disponibilidad y control de acceso a la información. 

 

6.1 DIRECCIONAMIENTO DE RED PROPUESTO 

 

El modelo der red propuesto, se basa en tener un accesos centralizados a 

todos los recursos corporativos, teniendo como punto central la sede principal 

de La Entidad.  

 

A nivel de servicios de red, los cuales son accedidos a través de Internet 

(Modulo Corresponsal Bancario y transaccional para asociados y servicio de 

Correo), éstos estarán dispuestos en un esquema de DMZ al interior de la Red 

Corporativa. 

 

http://www.fsc.ccoo.es/comunes/recursos/99922/doc28596_Seguridad_informatica.pdf
http://www.fsc.ccoo.es/comunes/recursos/99922/doc28596_Seguridad_informatica.pdf


 

Esquema No 1. Modelo de Seguridad Propuesto 

 

Se propone adoptar el siguiente direccionamiento de red para las sedes 

con que cuente Microempresas de Colombia: 

 

Sede Principal:  

Red:   Tipo C sobre 192 / Mascara 23 

   DMZ correo:  Tipo C sobre 172 / Mascara 24 

   DMZ web  Tipo C / sobre 173 Mascara 24 

   Red VPN:  Tipo C sobre 174 / Mascara 24 

 

 

La interconexión se hará a través de Internet en algunas de las sedes y 

enlazadas hacia la sede principal a través de canales VPN, otras, por medio de 

canales MPLS provistos por proveedores de comunicaciones, éstos también 

estarán protegidos por sistemas VPN. El esquema general de red propuesto es 

el que se muestra en el esquema.  
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Esquema No 2. Modelo de Interconexión Propuesto 

 

 

6.2 CENTRALIZACIÓN DE ACCESOS A INTERNET 

 

Actualmente cada sucursal accede a internet de manera independiente y 

sin ningún tipo de control, en el esquema a implementar se pretende que 

TODAS las sedes accedan a servicios de internet de manera centralizada a 

través de la sede principal, para lo cual se configurará un Proxy dispuesto en 

esta subred. 

 

Uno de los servidores Proxy más utilizados es el de HTTP/HTTPS, que 

permite a computadoras de una red acceder a sitios web o recursos remotos, 

usando el protocolo HTTP. Gracias a su rol de intermediario, es posible 

monitorear y restringir el acceso a recursos de manera definida desde el 

servidor. 

 

Se tendrá un servidor con Sistema Operativo RedHat Enterprise 6.5, en el 

cual se implementarán los servicios Proxy a través de los paquetes Squid y 



Squidguard. Entre las características más relevantes de estos servicios se 

tienen: 

 

 Soporte de múltiples métodos de autenticación (Kerberos, NTLM, LDAP, 

etc.) 

 Caching para acelerar la navegación y evitar uso innecesario del canal. 

 Sistema de reglas para restringir y controlar los accesos. 

 Registro de actividades para permitir su posterior análisis. 

 Delegación de las restricciones a componentes externos, entregando 

flexibilidad y posibilitando un esquema más robusto. 

 

Como política general se tiene que todos los servicios con que se cuente se 

deben autenticarse contra Directorio Activo, de tal manera este servicio de 

Proxy contará con autenticación contra el dominio principal de Directorio Activo, 

el cual se encuentra en Windows 2012 y se utilizarán las listas de accesos 

Blacklist para llevar a cabo el filtro de dominios, IP y URL. Los paquetes 

instalados para realizar esta configuración en RedHat serán: 

 

 squid 

 squidGuard 

 krb5-libs krb5-devel krb5-workstation krb5-server pam_krb5 

 samba 

 samba-client 

 samba-common 

 samba-winbind 

 samba-winbind-clients 

 

 

 

 

 

 



A continuación se ilustra el modelo centralizado de Proxy que se implementará. 

 

Esquema No 3. Esquema Proxy Propuesto 

 

Dadas las necesidades de La Entidad con relación a navegación se dispondrán 

de los siguientes niveles de acceso: 

  

Acceso Empresarial: Este acceso comprende la navegación general para 

todo el personal de La Entidad. Se realizarán las 

restricciones para que solo se navegue por 

contenidos  

Acceso Básico: Este acceso está dispuesto para acceso a recursos 

de internet mínimos 

Acceso Especial: Comprende menores restricciones de acceso a 

contenidos de redes sociales, consultas y descarga 

de información. 

Acceso Corporación: Este tipo de acceso está dispuesto para el personal 

de la Corporación Microempresas de Colombia, la 

cual requiere accesos especiales de navegación, 

diferentes a los dados al personal en general.  

 

 

 

 



6.2.1 CONFIGURACIÓN BÁSICA DEL SERVICIO PROXY 

 

La configuración del servicio de Proxy estará dada por los siguientes 

parámetros, los cuales permitirán hacer un control centralizado de navegación: 

 

Las redes, a las cuales se les permitirá acceso Proxy serán las redes de 

sedes remotas, red local y redes DMZ. El puerto destinado para el servicio 

Proxy será el TCP 3128. 

 

La integración contra Directorio Activo se llevará a cabo a través de 

Kerberos. El proceso para validación de usuarios en el Proxy contra Directorio 

Activo se describe a continuación: 

 

 Se crean grupos de Directorio Activo, conforme descripción de accesos 

Proxy indicados anteriormente. 

 Cada usuario de Directorio Activo, conforme sus permisos es matriculado 

en alguno de los grupos. 

 En el servidor Proxy se ejecuta periódicamente un Shell scritp, el cual 

extrae los grupos y usuarios creados en directorio Activo y los dispone para 

que el servicio winbind en RedHat los integre por kerberos al servicio squid 

(Proxy). 

 Se crearán dos (2) listas personalizadas: Permitidos y No Permitidos, que 

tienen como fin proporcionar una personalización de accesos frente a las 

listas generales del Blacklist. 

 Para realizar la actualización de las listas y compilar las bases de datos en 

el squidguard se implementará un Shell scritp, el cual será programado a 

través del crontab de RedHat para que se haga diariamente y así mantener 

las listas actualizadas. 

 

 

 

 



6.2.2 PARAMETROS SERVICIO PROXY 

 

Configuración Squid 

acl manager proto cache_object 

acl localhost src 127.0.0.1/32 ::1 

acl to_localhost dst 127.0.0.0/8 0.0.0.0/32 ::1 

acl meda src {Subredes mascara 16} 

acl dmz src {Red DMZ} 

acl vpn src {Re VPN} 

http_port 3128 

url_rewrite_program /usr/bin/squidGuard -c /etc/squid/squidGuard.conf 

 

Scritp de Sincronización: 

Script sincroniza_da.sh 

#!/bin/bash 

# 

# Script que recupera los usuarios del Active Directory para aplicar politicas de 

navegacion 

 

LDAPSEARCH=/usr/bin/ldapsearch 

DOMAIN_NAMEA="dominio.local" 

TIMESTAMP=`date +%N` 

 

LDAP_SERVER="ldap://dominio.local" 

BASEDN="dc=dominio,dc=local" 

BINDDN="cn={ USUARIO WINDOWS PARA CONEXION CON 

LDAP},cn=users,dc=dominio,dc=local" 

BINDPW={CLAVE USUARIO WINDOWS PARA CONEXION CON LDAP} 

FIELDS="sAMAccountName" 

 

RUTA_DIR=/var/squidGuard/users 

ADS_ProxyAccesoBasico=$RUTA_DIR/GP_ProxyAccesoBasico 

ADS_ProxyConAcceso=$RUTA_DIR/GP_ConAccesoProxy 

ADS_ProxyEspecial=$RUTA_DIR/GP_ProxyEspecial 

ADS_ProxyFomento=$RUTA_DIR/GP_ProxyFomento 

 

# GRUPOS ACTIVE DIRECTORY 



 

GP_ProxyAccesoBasico="memberOf=cn=GP_ProxyAccesoBasico,cn=Users,dc=do

minio,dc=local" 

GP_ProxyConAcceso="memberOf=cn=GP_ProxyConAcceso,cn=Users,dc=dominio,

dc=local" 

GP_ProxyEspecial="memberOf=cn=GP_ProxyEspecial,cn=Users,dc=dominio,dc=lo

cal" 

GP_ProxyFomento="memberOf=cn=GP_ProxyFomento,cn=Users,dc=dominio,dc=lo

cal" 

 

# CONSULTAS 

 

# Extract users ProxyAccesoBasico from ADS 

echo -n "Quering ADS... " 

$LDAPSEARCH -x -H $LDAP_SERVER -b "$BASEDN" -D "$BINDDN" 

"$GP_ProxyAccesoBasico" -w $BINDPW "$FIELDS"| \ 

 grep sAMAccountName: | \ 

 awk '{print $2}' | tr '[A-Z]' '[a-z]' | \ 

 sort > $ADS_ProxyAccesoBasico 

echo "Found `cat $ADS_ProxyAccesoBasico | wc -l` users 

($ADS_ProxyAccesoBasico)" 

#***********************************************************************************************

************** 

 

# Extract users ProxyConAcceso from ADS 

echo -n "Quering ADS... " 

$LDAPSEARCH -x -H $LDAP_SERVER -b "$BASEDN" -D "$BINDDN" 

"$GP_ProxyConAcceso" -w $BINDPW "$FIELDS"| \ 

 grep sAMAccountName: | \ 

 awk '{print $2}' | tr '[A-Z]' '[a-z]' | \ 

 sort > $ADS_ProxyConAcceso 

echo "Found `cat $ADS_ProxyConAcceso | wc -l` users ($ADS_ProxyConAcceso)" 

#***********************************************************************************************

************** 

 

# ASIGNACION DE PERMISOS 

 

echo -n "Cambio de permisos" 



chown -R squid:squid /var/squidGuard/users 

echo " ---> Ok" 

/etc/init.d/squid reload 

 

 

6.2.3 PARAMETROS FIREWALL 

 

En el servidor de Proxy se contará con el servicio de IPTABLES activo, 

el cual estará configurado para permitir solo el acceso a los servicios desde las 

redes corporativas: 

 

 SSH desde la red Local 

 Puerto Proxy 3128 desde redes corporativos y DMZ 

 

6.3 INTERCONEXION DE SEDES Y PUNTOS DE ATENCION 

 

Se establecerá la siguiente clasificación de agencias y accesos remotos, 

de tal manera que se pueda dar un tratamiento de acuerdo a temas 

económicos, prioridad de servicio, disponibilidad y nivel de soporte interno y por 

parte de los proveedores. 

 

 

Tabla No 8. Tipos de Conexión 

 



Como política general de acceso, se dispondrá que toda conexión que 

se haga a los recursos informáticos, se deba hacer a través de canales seguros 

para La Entidad, es decir a través de Canales MPLS (previamente asegurados) 

o a través de internet con sistemas de conexión VPN. 

 

Se han evaluado los siguientes sistemas VPN que se pudieran implementar en 

la infraestructura existente:  

 

 

Tabla No 9. Comparación Sistemas VPN 

 

Dadas las condiciones actuales de infraestructura, donde se pretenden 

aprovechar los sistemas instalados e implementar con bajos costos un 

esquema de conexión segura a través de VPN, se implementará la solución 

OPENVPN, para asegurar todo los accesos remotos.  



 

Características de OpenVPN: 

Es una solución para VPN que implementa conexiones de capa 2 o 3, usa 

los estándares SSL/TLS para cifrar, permitirá conectar oficinas remotas de 

forma segura, además podrá otorgar acceso remoto seguro a usuarios móviles 

a los servicios en la red corporativa. Basada en estándares abiertos SSL/TLS. 

Ofrece las siguientes características: 

 Solución VPN de clase empresarial basada en Software libre y GNU/Linux 

 Creación de túneles VPN para conexiones Punto a Punto, Sitio a Sitio y 

usuarios móviles (Road Warriors) 

 Utiliza como medio de transporte los protocolos TCP ó UDP 

 Permite múltiples conexiones a una misma instancia sobre un único puerto 

TCP ó UDP 

 Los túneles VPN funcionan sobre conexiones NAT y direcciones IP 

dinámicas o estáticas. 

 Basada en SSL/TLS para comunicaciones seguras y autenticación, usa 

todas las características de OpenSSL para el cifrado, autenticación. 

 Cifrado asimétrico usando llaves públicas basada en certificados x509 

 Permite usar llaves estáticas, pre compartidas o llaves dinámicas basadas 

en TLS para el intercambio de llaves 

 Permite usar compresión del enlace en tiempo real y traffic-shapping para 

administrar el uso de ancho de banda 

 Permite el uso de plugins para extender los mecanismos de autenticación, 

actualmente incluye un plugin para PAM y LDAP 

 El servidor DHCP integrado en OpenVPN puede entregar la siguiente 

información de red a los clientes VPN: 

o Dirección IP Virtual dinámica o estática 

o Dirección de servidores DNS 

o Sufijo DNS 

o Dirección de ruta del gateway predeterminado 

o Servidor WINS 



 Integración con Firewall (iptables) para filtrar tráfico de VPN->LAN 

 Permitir el control de las estaciones (clientes) que se conectarán a la red 

corporativa a través de filtros de: 

o Certificados 

o Mac 

o IP 

o Soporte nativo de cliente para los siguientes sistemas operativos: 

GNU/Linux, Solaris, OpenBSD, FreeBSD, MS Windows XP, Vista y 7, 

Mac OSX 

 

6.4 CONFIGURACIÓN 

 

Se dispone de un servidor con Sistema Operativo Redhat Enterprise 

Versión 6.5, el cual se dispondrá como servidor dedicado de VPN, en el cuales 

e instalará el servicio OpenVPN. Las configuraciones que tendrá este servicio 

serán: 

 

 Servidor con Sistema Operativo redhat 6.5 con acceso directo a Internet. 

 Dado que el servidor se presenta directamente a Internet, el tráfico pasa 

antes por el IDS y se configura un Firewall en este mismo servidor. 

 Algoritmo de encripción Diffie Hellman a 1024 bit. 

 Puerto UDP 1194. 

 Generación de Certificados (SA) y claves privadas a través de openssl. 

 Se dispondrán servicios DNS internos a servicio de los clientes VPN que se 

conecten. 

 Se fijará direccionamiento estático para cada conexión (certificado) que se 

genere a través de ccd del servicio OpenVPN. 

 Se dispondrán de configuraciones LanToLan para interconexión con sedes 

tipo C y con configuraciones LanToHost para todos aquellos dispositivos 

que requieran conexión a la red corporativa. 

http://www.rsasecurity.com/rsalabs/node.asp?id=2248


 El servidor VPN se dispondrá como enrutador hacia las subredes de las 

demás sedes y host VPN, de tal manera se enrutarán las redes tipo C bajo 

el modelo: 

 

port 1194 

proto udp 

dev tun 

ca /etc/openvpn/keys/ca.crt 

cert /etc/openvpn/keys/server.crt 

key /etc/openvpn/keys/server.key 

dh /etc/openvpn/keys/dh1024.pem 

server {red corporativo DMZ} 

ifconfig-pool-persist /var/log/openvpn/ipp.txt 

push "route {red corporative}" 

push "route {red DMZ}" 

client-config-dir /etc/openvpn/ccd 

route {redes remotas} 

push "dhcp-option DNS {servidor DNS}" 

keepalive 5 20 

comp-lzo 

persist-key 

persist-tun 

status /var/log/openvpn/openvpn-status.log 

verb 3 

 

 



 

Esquema No 4. Esquema VPN Propuesto 

 

Para el aseguramiento de los canales MPLS se dispondrá de VPN 

IPSEC, para lo cual se establecerá inicialmente un esquema hibrido entre un 

servidor VPN en LINUX y dispositivos CISCO en las sedes remotas como 

clientes IPSEC, creando VPN’s SITE TO SITE a través de dichas sedes. 

 

La configuración de seguridad de OPENSWAN estará dada inicialmente 

a través de la generación de certificados X.509 y sistema de encripción 3des-

sha1;modp1024 

 

La configuración del servicios IPSEC estará dada de la siguiente 

manera: 

 

config setup 

  protostack=netkey 

  interfaces=%defaultroute 

  nat_traversal=yes 

  virtual_private=%v4:{redes corporativas} 

 

conn central-remoto # Nombre de la conexion 

  type=tunnel 

  authby=rsasig 



  left= #IP PUBLICA SERVIDOR VPN IPSEC 

  leftsourceip= #IP INTERNA SERVIDOR IPSEC 

  leftsubnet= #SUBRED INTERNA 

  leftnexthop= #IP PUNTO REMOTO 

  right= #IP PUNTO REMOTO 

  rightsourceip= #IP GATEWAY REMOTO 

  rightsubnet= #SUBRED REMOTA 

  rightnexthop= #IP PUBLICA SERVIDOR VPN IPSEC 

  keyexchange=ike 

  ike=3des-sha1;modp1024 

  phase2=esp 

  phase2alg=3des-sha1;modp1024 

  ikelifetime=28800s 

  salifetime=3600s 

  auto=start 

 

6.5 PARAMETROS DE FIREWALL: 

 

En el servidor de VPN se contará con el servicio de IPTABLES activo, el 

cual estará configurado para permitir tráfico de red proveniente de VPN´s y 

sedes remotas conectadas bajo el esquema LanToLan. 

 

Dado que este servidor está hacía internet se dispone de las siguientes 

configuraciones: 

 

 Evita tráfico de paquetes mal formados 

 Apertura de Puertos 1194, 22, 50, 51, 500 y 4500 

 Configurar NAT para redes VPN (Redes Remotas) 

 Scaneo de Puertos 

  

Toda la operación de La Entidad está centralizada en la sede Principal 

en Medellín, lo que indica que en cada una de las sucursales no existe ningún 

componente de negocio. Basado en esto se dispondrá de la siguiente 

implementación en cada una de éstas sedes: 

 



En las sucursales tipo A y B, las cuales el esquema de conexión se a 

través de canales MPLS se dispondrá, adicional al router instalado por el 

proveedor de un dispositivo CLIENTE IPSEC, el cual establecerá una conexión 

VPN contra el servidor VPN al servicio OpensWAN (IPSEC). 

 

En las sucursales tipo C, en las cuales la conexión se hace a través de 

Internet y a través de VPN, se dispone de un servidor local con Sistema 

Operativo Linux (Centos 6.5), el cual tendrá los siguientes servicios instalados: 

 

 Cliente VPN 

 IPTABLES 

 

El Cliente VPN (OPENVPN), cuenta con la siguiente configuración: 

 

client 

dev tun 

proto udp 

remote {IP PUBLICA SERVIDOR VPN} 1194 

keepalive 5 20 

persist-key 

persist-tun 

ca ca.crt 

cert {CERTIFICADOXAGENCIA}.crt 

key {KEYXAGENCIA}..key 

ns-cert-type server 

comp-lzo 

verb 3 

 

Este cliente establece una VPN SITE TO SITE con la sede principal, 

estableciendo un canal seguro de conexión. 

 

A nivel de Firewall se cuenta con las siguientes políticas para todas las 

sucursales: 

 

 Apertura solo de puertos que se requieren 



 ataques de tipo SYN-flood 

 EVITAR PAQUTES SIN FLAG SYN 

 Protección contra Syn-flood 

 Ping de la muerte 

 Scaneo de Puertos 

 

 

Esquema No 4. Esquema VPN Propuesto 

6.6 IDS 

El sistema NIDS (Net IDS), se implementará en el borde de la red en la 

subred principal, a través de la cual ingresará todo el tráfico desde redes 

exteriores. Se instalará SNORT, el cual es un sniffer de paquetes y un detector 

de intrusos basado en red (se monitorea todo un dominio de colisión). 

 

Implementa un motor de detección de ataques y barrido de puertos que 

permite registrar, alertar y responder ante cualquier anomalía previamente 

definida. Este IDS implementa un lenguaje de creación de reglas flexible, 

potente y sencillo. Durante su instalación ya nos provee de cientos de filtros o 

reglas para backdoor, DDoS, finger, FTP, ataques web, CGI, Nmap, entre 

otros. 

http://es.wikipedia.org/wiki/Sniffer
http://es.wikipedia.org/wiki/Sistema_de_detecci%C3%B3n_de_intrusos
http://es.wikipedia.org/wiki/Sistema_de_detecci%C3%B3n_de_intrusos


El modelo de IDS propuesto se presenta en el siguiente esquema: 

 

 

Esquema No 5. Esquema IDS Propuesto 

 

El IDS se configurará teniendo en cuenta los siguientes parámetros: 

 

 Protección de la red principal  

 Habilitamos todas las reglas dinámicas 

 Se utilizarán las reglas Subscribers , Registered y Unregistered, para lo cual 

se hará suscripción. 

 Se incluirán todas todos los roles que se tienen disponible por defecto en 

include $RULE_PATH/name.rules 

 Se creará un esquema de reglas propias para manejo interno include 

$RULE_PATH/mdc.rules 

 

################################################### 

# Step #7: Customize your rule set 

# For more information, see Snort Manual, Writing Snort Rules 

# 

# NOTE: All categories are enabled in this conf file 

################################################### 

 

# site specific rules 



include $RULE_PATH/local.rules 

 

include $RULE_PATH/mdc.rules 

include $RULE_PATH/app-detect.rules 

include $RULE_PATH/attack-responses.rules 

include $RULE_PATH/backdoor.rules 

include $RULE_PATH/bad-traffic.rules 

include $RULE_PATH/blacklist.rules 

 

Los parámetros de configuración de estarán dados por los archivos: 

var RULE_PATH /etc/snort/rules 

var SO_RULE_PATH /etc/snort/so_rules 

var PREPROC_RULE_PATH /etc/snort/preproc_rules 

var WHITE_LIST_PATH /etc/snort/rules 

var BLACK_LIST_PATH /etc/snort/rules 

 

6.7 CONTROL DE ACCESO EN TODAS LAS SUBREDES A TRAVÉS 

FIREWALL 

Al tener todas las agencias y puntos de atención interconectadas a 

través de canales VPN o MPLS, se implementará un sistema de Firewall a 

través de reglas de IPTABLES de tal manera que controle el acceso a estos 

puntos que tengan acceso internet para la conexión a través de VPN, si bien 

estos puntos no brindarán acceso directos a internet, pues todos el acceso se 

hará a través del servicio Proxy ubicado en la agencia central, estarán 

expuestos a internet. Todos estos puntos contarán con un esquema de IP 

Publicas fijas y definidas, con el fin de poder controlar el trafico proveniente de 

esta sub red secundaria hacia la red principal. 

 



 

Esquema No 3. Esquema IDS Propuesto 

 

Se debe tener en cuenta que en las agencias o puntos de atención que se 

conectan a la red Corporativa, no tienen servicios locales, es decir todos los 

servicios corporativos están centralizados en el agencia Principal en Medellín. 

 

La implementación de este esquema estará dado bajo los siguientes 

parámetros y sujetos a las siguientes condiciones operativas: 

 

 Se contará con un servidor de cara a Internet bajo Sistema Operativo 

Linux (RedHat/Centos). 

 Los servicios implementados en este servidor serán servicios de 

Enrutamiento, Openvpn, en los casos necesarios servicios de marcación 

y servicios de control de acceso a través de IPTABLES. 

 Todo el acceso a internet serán controlado por el servicios Proxy 

centralizado o en su defecto por un Firewall centralizado, el cual brinde 

acceso a través de NAT para servicios específicos. 



 Se contará con un Firewall central, el cual será el encargado de controlar 

el acceso centralizado, se implementaran servicios de enrutamiento y 

seguridad para todos los servicios corporativos. 

 

6.7.1 POLITICAS DE FIREWALL  

Las políticas generales de los Firewall que se implementarán, tanto en la 

sede principal como en las sedes remotas estarán dadas bajos las siguientes 

políticas generales: 

 Por defecto se denegará todo el tráfico. 

 Se limitarán los rangos de IP reservados para redes privadas. 

 Se bloquearán los ataques de SYN/RST flood y paquetes malformados 

 Se mantendrá una lista negra temporal de IPs que han intentado realizar 

un ataque de fuerza bruta 

 Dejamos el puerto SSH de entrada abierto para para IP de 

administradores, inclusive controlando la MAC de conexión 

 De salida se permitirá tráfico: 

o DNS 

o SMTP + IMAP SSL 

o HTTP/HTTPS 

o NTP  

 Respecto al protocolo ICMP, se permitirá: 

o Echo request hacia Internet 

o Echo reply desde Internet 

o Destination Unrecheable desde Internet 

o Time exceed desde Internet 

 Se restringirá el tráfico que no ha sido aceptado por las reglas anteriores 

(no obstante limitamos el número de registros por segundo para no 

desbordar el sistema): 

o Entrada 

o Salida 

o Redirecciones 



6.7.2 POLITICAS DE FIREWALL SECUNDARIOS 

 

Los Firewall Secundarios serán aquellos que se ubiquen en cada agencia 

con que acceda a través de VPN a la red Central y cuyo medio de 

interconexión sea un servicio público de Internet. 

 

Para estos servicios se disponen de las siguientes condiciones, adicionales 

a las reglas de la política general: 

 

 El acceso a Internet será con IP Fija 

 Si el servicios entregado por el proveedor ISP es de tipo marcación PPPoE, 

se configura un servicio de marcación, de tal manera que la IP sea asignada 

directamente al servidor y no al dispositivo de interconexión entregada por 

el proveedor. 

 

Las políticas que se disponen para tales Firewall son: 

 

 Solo se permitirá trafico entrante desde las IP Publicas de cada sucursal 

 La administración remota de estos Sistemas (Linux) solo será permitida 

desde direcciones la VLAN de administración del área de Sistemas. 

 Se permitirá todo el tráfico conocido y definido entre la red local y la red 

remota (red Central) 

 No se habilitarán servicios de NAT local, ya que todo el acceso a internet 

será a través de la agencia central, a través de los mecanismos enunciados 

anteriormente. 

 Se implementarán reglas que permitan bloquear posibles ataques desde 

redes externas. 

 Dichos servicios no deben responder a peticiones ICMP desde redes 

externas. 

 

En la sede central, donde se encuentran todos los servicios de red (Bases 

de Datos, Aplicaciones, Servicios de Internet, Servicios de correo y aplicación 



Corporativa) se dispondrá de un Firewall central basado en iptables netfilter, a 

través del cual se controlará el tráfico que se genere entre las diferentes 

agencias, Corresponsales Bancarios y puntos de atención, así mismo como el 

tráfico entrante y saliente hacia Internet. 

 

Cabe anotar que este Firewall será el responsable de todo el control de tráfico, 

de igual manera del control de acceso a los segmentos DMZ dispuestos para el 

correo y para el servidor web. 

 

Se dispondrán de las siguientes políticas de filtrado: 

 

Activando políticas en el Kernel 

 

Ignorar broadcasts icmp 

net.ipv4.icmp_echo_ignore_broadcasts = 1 

Deshabilitar Source Routing 

net.ipv4.conf.all.accept_source_route = 0 

Deshabilitar ICMP redirects 

net.ipv4.conf.all.accept_redirects = 0 

Proteger contra "bad error messages" 

net.ipv4.icmp_ignore_bogus_error_responses = 1 

Deshabilitar ip forwarding 

net.ipv4.ip_forward = 0 

Loguear sospechosos, "source routed" y redirects 

net.ipv4.conf.all.log_martians = 1 

 

Através de IPTables 

Deshabilitar el ping 

Deshabilitar el ping 

 

Anti-flooding o inundación de tramas SYN. 

Drop lista de ips IANA 



Proxy Transpatente para toda la red 

 

LIMITAR NUMERO DE CONEXIONES PARALELAS 

-A INPUT -p tcp --syn --dport 22 -m connlimit --connlimit-above 3 -j REJECT 

 

SMURF attack protection 

-A INPUT -p icmp -m icmp --icmp-type address-mask-request -j DROP 

-A INPUT -p icmp -m icmp --icmp-type timestamp-request -j DROP 

-A INPUT -p icmp -m icmp -m limit --limit 1/second -j ACCEPT 

Droping all invalid packets 

-A INPUT -m state --state INVALID -j DROP 

-A FORWARD -m state --state INVALID -j DROP 

-A OUTPUT -m state --state INVALID -j DROP 

 flooding of RST packets, smurf attack Rejection 

-A INPUT -p tcp -m tcp --tcp-flags RST RST -m limit --limit 2/second --limit-burst 2 -j 

ACCEPT 

 

6.8 IMPLEMENTACIÓN SERVICIOS DE TERMINAL SERVER WEB. 

Actualmente la aplicación Corporativa es de tipo Cliente-Servidor y es 

accedida a través de canales públicos, bien sea a través de escritorio remoto 

directamente al servidor de aplicaciones o localmente al mismo servidor. Los 

servicios de Terminal Server están directamente publicados directamente a 

internet. 

 

La implementación que se realizará está basada en que dicho servicio 

solo será accedido a través de canales seguros y no publicado directamente a 

internet. Además se planea separar los servicios de Terminal Server del 

servidor de Aplicaciones, de tal manera que dicho servicio sea publicado de 

manera interna en un servidor diferente al servidor de aplicaciones. 

 

Los servicios de Terminal server que se instalarán serpan: 

 



 Terminal Services: El cual permitirá tener acceso hospedar de manera 

centralizada las aplicaciones corporativas, para ser accedidas 

centralizadamente a través de los canales seguros dispuestos. 

 Acceso WEB: Permitirá acceder vía web a los programas que se alojen 

centralizadamente. Cabe anotar que inicialmente este acceso estará 

disponible a través de la Intranet y se implementarán certificados locales de 

servidor. Para acceder a este recurso solo estarán disponibles los canales de 

VPN y Canales de Datos dispuestos. 

 RemoteApp: Los programas publicados estarán disponible de manera remota a 

todos los usuarios autorizados través del acceso web dispuesto y a través de 

la publicación de los rdp necesarios y que se publicarán a través de Directorio 

Activo. Este tipo de acceso posibilitará a las agencias y puntos de atención 

remotos tener acceso confiable y seguro a las aplicaciones corporativas, asi 

mismo, reducirá la carga administrativa de soporte en estos puntos.  

 Autenticación: Para llevar a cabo la autenticación de de usuarios remotos en 

Terminal server se adoptará la Autenticación a nivel de Red.  

 

 6.8.1 IMPLEMENTACIÓN DE CERTIFICADOS SSL EN EL SERVICIO 

WEB TRANSACCIONAL. 

Para ofrecer una mayor seguridad en los portales y servicios publicados en 

internet se adquirirán certificados SSL, de tal manera que se pueda tener un 

tráfico seguro en dichas aplicaciones. 

  

Se tendrán dos portales habilitados: el portal de correo y el portal transacional, 

los cuales a nivel de la Red Interna están en DMZ diferentes. 

 

El dominio que se dispondrá para la implementación de tales certificados será: 

microempresasdecolombia.com y los subdominios sobre los cuales se 

aplicarán los certificados son: 

https://transacciones.empresa.com 

https://correo.empresa.com 



El proveedor para la adquisición de estos certificados SSL será Godaddy, las 

características de estos certificados serán: 

 

Tipo:      Standard Wildcard SSL 
Longitud de clave privada:   2048 bits 
Algoritmo de firma:    SHA-2 
Organización de emisión:   GoDaddy 
Válido desde:    25/06/14 09:17:11 PM GMT 
Válido hasta:     25/06/17 09:17:11 PM GMT 
Estado:     Actual 
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